SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest dostawa licencji na oprogramowanie antywirusowe wraz z

centralnym zarzadzaniem:

Licencje na 600 stanowisk (w tym 15 instalacji serwerowych),
Licencje majg obowigzywac przez okres 36 miesiecy nie wczeéniej niz od dnia zakohczenia aktualnej

licenciji.
Obecne oprogramowanie:

Zamawiajacy w chwili obecnej posiada oprogramowanie antywirusowe ESET Endpoint Antivirus Suite

wraz z centralnym zarzadzaniem Licencje na 600 stanowisk (w tym 15 instalacji serwerowych).

Oprogramowanie musi posiadac:

1. Peine wsparcie dla systemu Windows 7/Windows8/Windows 8.1/Windows 8.1 Update/10
2. Wersja programu dla stacji roboczych Windows dostepna w jezyku polskim.

3. Skutecznos$¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezalezne

organizacje takie jak ICSA labs lub Check Mark.

Ochrona antywirusowa i antyspyware

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wbudowana technologia do ochrony przed rootkitami.
Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikaciji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
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System ma oferowac administratorowi mozliwos¢ definiowania zadan w harmonogramie w taki
sposob, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu

bateryjnym i jesli tak — nie wykonywato danego zadania.

6. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwosc¢

uruchomienia z innymi ustawieniami

7. Mozliwosc¢ definiowania listy rozszerzeh plikéw, ktére majg byé skanowane (w tym z

uwzglednieniem plikow bez rozszerzen).
8. Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji programu.

9. Uzytkownik musi posiada¢ mozliwos¢é tymczasowego wytgczenia ochrony na czas co najmniej 10

min lub do ponownego uruchomienia komputera.
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Ponowne wtgczenie ochrony antywirusowej nie moze wymagaé od uzytkownika ponownego

uruchomienia komputera.

Mozliwosé przeniesienia zainfekowanych plikow i zatgcznikéw poczty w bezpieczny obszar dysku
(do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu

kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programéw MS Outlook, Outlook Express, (funkcje programu dostepne

sg bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji

roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez

koniecznosci zmian w konfiguraciji.

Mozliwosé opcjonalnego dotgczenia informaciji o przeskanowaniu do kazdej odbieranej

wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie

blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przeglagdania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na liscie catej nazwy strony lub tylko wybranego stowa wystepujgcego w

nazwie strony.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow
HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguraciji

zewnetrznych aplikacji takich jak przeglgdarki Web lub programy pocztowe.

Program musi posiadac¢ funkcjonalno$¢ ktéra na biezgco bedzie odpytywacé serwery producenta o

znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania na

zgdanie oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputaciji

bezposrednio z poziomu menu kontekstowego.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jakg

heurystyka ma odbywa¢ sie skanowanie — z uzyciem jednej i/lub obu metod jednoczes$nie.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne)

do laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika).
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Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikow, ktére nie bedg wysytane
automatycznie, oraz czy prébki zagrozen majg by¢ wysytane w petni automatycznie czy tez po

dodatkowym potwierdzeniu przez uzytkownika.

Mozliwos$é zabezpieczenia konfiguraciji programu hastem, w taki sposob, aby uzytkownik

siedzacy przy komputerze przy prébie dostepu do konfiguracji byt proszony o podanie hasta.
Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwos$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$ aktualizacji — poinformowaé o tym uzytkownika i administratora wraz z
listg niezainstalowanych aktualizaciji.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub pamigci
USB, z ktdrej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowa¢ dysk w

poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwia¢ peing

aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: Pamigci masowych, optycznych pamigci masowych, pamieci masowych
Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikéw kart
inteligentnych, modemaéw, portéw LPT/COM , urzgdzeh przenosnych oraz urzagdzen dowolnego
typu.

Funkcja blokowania nosnikow wymiennych badz grup urzadzern ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtaczanych urzgdzen minimum w oparciu o typ urzgdzenia, numer seryjny

urzgdzenia, dostawce urzgdzenia, model.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podfgczanych urzadzen w tym co
najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie brak dostepu do podtgczanego

urzadzenia.

Program ma posiadaé funkcjonalno$¢ umozliwiajgcg zastosowanie regut dla podtgczanych

urzgdzeh w zaleznosci od zalogowanego uzytkownika.

W momencie podigczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawarto$ci

podtgczanego nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji programu aby skanowanie catego nosnika

odbywalto sie automatycznie lub za potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wlamaniom dziatajgcy na hoscie (HIPS).
Oprogramowanie musi posiada¢ skaner pamieci.

Program musi by¢ wyposazona w mechanizm ochrony przed exploitami w popularnych
aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat

stacji, na ktérej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
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systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i

potgczeniach.

Program ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikéw programu, jego proceséw, ustug i wpisdw w rejestrze przed probg ich
modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozenh dostepna z

Internetu.

Program musi posiadac funkcjonalnos$é tworzenia lokalnego repozytorium aktualizacii.

Program musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji za
pomocg wbudowanego w program serwera http

Program musi by¢ wyposazona w funkcjonalno$¢ umozliwiajgcg tworzenie kopii wczesniejszych
aktualizacji w celu ich pozniejszego przywrécenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg

wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

Program ma by¢ wyposazony w dziennik zdarzeh rejestrujagcy informacje na temat znalezionych
zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron Internetowych i kontroli
urzadzen, skanowania na zgdanie i wedtug harmonogramu, dokonanych aktualizacji baz wiruséw

i samego oprogramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora

autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora licenciji,

podanie klucza licencyjnego oraz mozliwos¢ aktywacji programu offline.

Centralne zarzadzanie:

1. Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na systemach Windows Server
2003, 2008, 2012 .

2. Musi istnie¢ mozliwo$¢ pobrania ze strony producenta serwera zarzgdzajgcego w postaci
gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

3. Serwer administracyjny musi wspierac¢ instalacje w oparciu o co najmniej bazy danych MS
SQL i MySQL.

4. Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych elementéw serwera
centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub kazdego z
modutéw oddzielnie bezposrednio ze strony producenta.

5. Dostep do konsoli centralnego zarzgdzania musi odbywaé sie z poziomu interfejsu WWW
niezaleznie od platformy sprzetowej i programowe;.

6. Narzedzie musi by¢é kompatybilne z protokotami IPv4 oraz IPv6.
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Podczas logowania administrator musi mie¢ mozliwos¢ wyboru jezyka w jakim zostanie
wyswietlony panel zarzadzajacy.

Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem protokotu SSL.
Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajgcy na wykrycie
niezarzgdzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

Instalacja serwera administracyjnego powinna oferowa¢ wyboér trybu pracy serwera w sieci w
przypadku rozproszonych sieci —serwer posredniczgcy (proxy) lub serwer centralny.

Serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami zdalnymi a serwerem
centralnym.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji serwera http proxy pozwalajgcego
na pobieranie aktualizacji baz sygnatur oraz pakietéow instalacyjnych na stacjach roboczych
bez dostepu do Internetu.

Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za
pomocy certyfikatow.

Centralna konfiguracja i zarzgdzanie ochrong antywirusowa, antyspyware’owa, zaporg
osobistg i kontrolg dostepu do stron internetowych zainstalowanymi na stacjach roboczych w
sieci.

Zarzgdzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywac sie
za posrednictwem dedykowanego agenta.

Agent musi posiada¢ mozliwos¢ pobrania listy zainstalowanego oprogramowania firm trzecich
na stacji roboczej z mozliwoscig jego odinstalowania.

Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych urzgdzen
mobilnych, ktére moga zosta¢ podtgczone do serwera centralnej administracji.

Serwer administracyjny musi oferowa¢ mozliwo$¢ zablokowania, odblokowania,
wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia syreny na zarzgdzanym
urzgdzaniu mobilnym. Funkcjonalno$é musi wykorzystywac potgczenie internetowe, nie
komunikacje za posrednictwem wiadomosci SMS.

Administrator musi posiada¢ mozliwos¢ utworzenia dodatkowych
uzytkownikéw/administratorow Serwer centralnego zarzgdzania do zarzgdzania stacjami
roboczymi.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia zestawdw uprawnien
dotyczacych zarzagdzania poszczegolnymi grupami komputerdw, politykami, instalacjg agenta,
raportowania, zarzgdzania licencjami, zadaniami, itp.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawéw uprawnienh do jednego
uzytkownika.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynno$ci po jakim

uzytkownik zostanie automatycznie wylogowany.
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Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan potgczenia z serwerem
centralnej administraciji.

Instalacja zdalna programu zabezpieczajgcego za posrednictwem agenta musi odbywac sie z
repozytorium producenta lub z pakietu dostepnego w Internecie lub zasobie lokalnym.
Serwer administracyjny musi oferowa¢ mozliwos¢ deinstalacji programu zabezpieczajgcego
firm trzecich lub jego niepeinej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wystania komunikatu lub polecenia na
stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia grup statycznych i
dynamicznych komputerow.

Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego warunki jakie musi spetnic
klient aby zosta¢ umieszczony w danej grupie. Przykladowe warunki: Adresy sieciowe IP,
Aktywne zagrozenia, Stan funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.
Serwer administracyjny musi oferowa¢ mozliwo$¢ przypisania polityki dla pojedynczego
klienta lub dla grupy komputeréw. Serwer administracyjny musi oferowac¢ mozliwosc
przypisania kilku polityk z innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien
zaawansowanych w programie zabezpieczajgcym na stacji robocze;j.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia raportéw zawierajgcych dane
zebrane przez agenta ze stacji roboczej i serwer centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wygenerowania raportu na zadanie,
zgodnie z harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostepnym z
poziomu interfejsu konsoli WWW.

Raport generowany okresowo moze zosta¢ wystany za posrednictwem wiadomosci email lub
zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowa¢ mozliwo$¢ maksymalizacji wybranego elementu
monitorujgcego.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli zarzgdzajgcej

Raport na panelu kontrolnym musi by¢ w petni interaktywny pozwalajgc przej$¢ do
zarzgdzania stacjg/stacjami, ktérej raport dotyczy.

Serwer administracyjny musi oferowa¢ mozliwos¢ podtgczenia serwera administracji zdalne;j
do portalu zarzgdzania licencjami dostepnego na serwerze producenta.

Serwer administracyjny musi oferowa¢ mozliwos$¢ dodania licencji do serwera zarzgdzania na
podstawie klucza licencyjnego lub pliku offline licenciji.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji
obejmujgcych rézne produkty.

Administrator musi mie¢ mozliwos¢ okreslenia zakresu czasu w jakim dane zadanie bedzie

wykonywane (sekundy, minuty, godziny, dni, tygodnie).



Wymagania dodatkowe

W przypadku wyboru przez Zamawiajgcego oferty na aktualne oprogramowanie, Wykonawca jest
zobowigzany do zaktualizowania oprogramowania wraz z centralnym zarzgdzaniem do najnowszej
wersji oprogramowania obowigzujgcej na rynku w cenie dostawy licencji , natomiast gdy Zamawiajacy
wybierze oferte innego producenta na oprogramowanie antywirusowe niz dotychczas, Wykonawca w
cenie dostawy licencji zobowigzuje sie do wdrozenia oprogramowania:

e instalacja serwera/konsoli zarzgdzania,

e przeszkolenie personelu technicznego w zakresie uzywania, zarzadzania oraz

administrowania programem, konsolg zarzadzania,

e odinstalowanie istniejgcych instancji oprogramowania ESET Endpoint Antivirus Suite,

e instalacja oprogramowania na stacjach klienckich

Instalacja serwera zarzadzajgcego musi zosta¢ wykonana, skonfigurowana i poprawnie funkcjonowaé
na istniejacym serwerze zarzgdzajgcym, z zainstalowanym oprogramowaniem ESET Endpoint
Antivirus Suite



